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Konferencja Przedsiebiorstw Finansowych — Zwigzek Pracodawcow powstata 27 pazdziernika
1999 roku iobecnie skupia kilkadziesigt kluczowych przedsiebiorstw z rynku finansowego
w Polsce (banki, doradcy iposrednicy finansowi, przedsiebiorstwa pozyczkowe, zarzadzajgce
informacja gospodarczg, wierzytelnosciami oraz przedsiebiorstwa z branzy ubezpieczeniowej).
Przedsiebiorstwa zrzeszone w KPF postanowity reprezentowaé wiasne interesy w formule
organizacji pracodawcoéw, ktéra ma prawo opiniowac zatozenia i projekty aktow prawnych, jako
partner spoteczny w procesie legislacyjnym. Powyzsze uprawnienia honorowane sg przez organy
wtadzy i administracji pafistwowej. KPF to Cztonek Rady Rozwoju Rynku Finansowego, powotanej
do Zzycia przez Ministra Finanséw. Konferencja Przedsiebiorstw Finansowych w Polsce, jako
pierwsza organizacja pracodawcdéw sposrdd nowych krajéw cztonkowskich Unii Europejskiej
podjefa decyzje o przystapieniu do EUROFINAS - federacji zwigzkow przedsiebiorstw finansowych
(European Federation of Finance House Associations), zrzeszajacej siedemnascie organizacji
z krajow europejskich, reprezentujacych ponad 1.100 instytucji finansowych.

EY jest Swiatowym liderem rynku ustug profesjonalnych obejmujacych ustugi audytorskie,
doradztwo podatkowe, doradztwo biznesowe i doradztwo transakcyjne. Nasza wiedza oraz
Swiadczone przez nas najwyzszej jakosci ustugi przyczyniaja sie do budowy zaufania na rynkach
kapitatowych i w gospodarkach catego swiata. W szeregach EY rozwijaja sie utalentowani liderzy
zarzadzajacy zgranymi zespotami, ktérych celem jest spetnianie obietnic sktadanych przez marke
EY. W ten sposéb przyczyniamy sie do budowy sprawniej funkcjonujgcego swiata. Robimy to dla
naszych klientéw, spotecznosci, w ktérych zyjemy i dla nas samych.

EY w Polsce to ponad 1600 ekspertow pracujgcych w 6 biurach: w Warszawie, Katowicach,
Krakowie, todzi, Poznaniu i Wroctawiu. Wedtug Rankingu Audytoréw ,Rzeczpospolite]"
i ,Parkietu" w 2014 roku bylismy najwiekszg firmg swiadczacg ustugi profesjonalne w Polsce pod
wzgledem przychodow.

© Konferencja Przedsiebiorstw Finansowych w Polsce — Zwigzek Pracodawcéw,
ul. Dtugie Pobrzeze 30, 80 — 888 Gdansk, info@kpf.pl

© Ernst & Young spotka z ograniczong odpowiedzialnoscig Business Advisory spdtka komandytowa,
Rondo ONZ 1, 00 — 124 Warszawa, www.ey.com/pl
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Wprowadzenie

Niniejszy raport stanowi podsumowanie przeprowadzonego przez EY wspdlnie z Konferencjg
Przedsiebiorstw Finansowych projektu badawczego ,Badanie naduzy¢ w sektorze finansowym”.

Badanie jest kontynuacjg prowadzonych od 2009 roku badan z zakresu wytudzen na polskim rynku
kredytéw w segmencie detalicznym. Tegoroczne badanie, w poréwnaniu do lat ubiegtych, przeprowadzone
zostato w zmienionej formule. W celu dotarcia do szerszego grona przedstawicieli sektora finansowego,
ankieta nabrata bardziej uniwersalnego charakteru. Nowa formuta badania pozwolita na objecie badaniem
tak réznych instytucji swiata finanséw jak banki detaliczne, banki korporacyjne, firmy leasingowe oraz firmy
pozyczkowe. W badaniu wzieta udziat takze jedna firma telekomunikacyjna, co jest kolejnym przejawem
wspotpracy branzy bankowej z tym sektorem. Dodatkowg korzyscig zmiany ankiety jest zwiekszenie,
wzgledem poprzednich lat, frekwencji respondentéw.

Nadrzednym celem przeprowadzonego badania jest prezentacja wystepujgcego problemu naduzyg,
z ktérym walczg firmy z sektora finansowego oraz telekomunikacyjnego, ze szczegélnym naciskiem na:

Y skale zjawiska naduzy¢,
Y ocene efektywnosci wykorzystywanych przez instytucje narzedzi zapobiegania naduzyciom,
Y trudnosci, z ktdrymi mierzg sie instytucje w walce z naduzyciami.

Badanie zostato przeprowadzone w formie anonimowej ankiety w 2015 roku.

W imieniu EY oraz Konferencji Przedsiebiorstw Finansowych w Polsce chcielibysmy podziekowaé wszystkim
respondentom za poswiecony czas i przekazane spostrzezenia.
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Uczestnicy badania

Najliczniejszg grupe uczestnikdw tegorocznej edycji badania stanowia, podobnie jak w poprzednich latach
banki, w tym banki uniwersalne, banki specjalizujgce sie w udzielaniu kredytow detalicznych, banki
samochodowe, specjalistyczne banki korporacyjne, banki spotdzielcze. Jedng czwartg podmiotdw biorgcych
udziat w badaniu stanowig firmy leasingowe. Poza instytucjami finansowymi badaniem objeta zostata jedna
firma $wiadczaca ustugi telekomunikacyjne.

O 22 pkt proc., wzgledem poprzedniego roku, wzrosta liczba respondentdw reprezentujgcych organizacje,
ktérych suma bilansowa nie przekraczata na koniec poprzedzajgcego badanie roku kalendarzowego 10
miliardéw ztotych, w tym 30% respondentdw pracuje w instytucjach finansowych, ktérych suma bilansowa
na koniec 2014 roku ksztattowata sie na poziomie ponizej 0,5 miliarda ztotych. Tylko 11% badanych
reprezentowato organizacje o sumie bilansowej powyzej 50 miliarda ztotych (9% w zesztorocznym badaniu).

Wykres nr 1. Rodzaje instytuciji biorgcych udziat w badaniu

M Bank uniwersalny

Firma leasingowa
™ Inna instytucja finansowa

Instytucja zajmujaca sie posrednictwem kredytowym
W Bank specjalistyczny

W Operator telekomunikacyjny

Wykres nr 2. Wielko$¢ instytucji uczestniczacych w badaniu
ze wzgledu na sume bilansowg na koniec 2014 roku (w mld zi)

Michat Czuma
Doradca Prezesa Zarzadu

H ponizej 0,5 PKO Leasing
05-1

m1-10 ,Weigz powodem do zmartwier jest
10-20 fakt, i tematykg naduzyc w duzej

m20-50 mierze interesujg sie instytucje

M powyzej 50

finansowe, mimo iz osoby zwalczajace
wytudzenia majg Swiadomosc, ze
dotykaja one dzisiaj wszystkich,
chociaz w réznym stopniu.”
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Wyniki badania

Skala zjawiska naduzyc¢

W powszechnej opinii skala zjawiska naduzy¢ z roku na rok sie zwieksza. Analizujgc wyniki ankiet z lat
poprzednich zauwazyé mozna, ze respondenci kazdorazowo spodziewali sie wzrostu skali tego zjawiska.
W 2012 roku 58% respondentdw ocenito, ze liczba naduzy¢ bedzie rosta, w 2013 byto to juz 60%, a w 2014
blisko 75% ankietowanych wyrazito obawy, ze skala zjawiska w przysztosci bedzie sie zwieksza¢. W celu
oszacowania czy predykcje te urzeczywistnity sie wsrod badanych instytucji zapytalismy ankietowanych o:

1) liczbe postepowan wyjasniajgcych wszczetych w zwigzku z przypadkami naduzy,
2) liczbe zdarzen uznanych przez instytucje jako potwierdzone przypadki naduzyé,
3) liczbe ztozonych przez instytucje zawiadomien o podejrzeniu przestepstwa.

Odpowiedzi respondentéw zobrazowane zostaty na ponizszych wykresach.

Wykres nr 3. Liczba postepowan wyjasniajacych wszczetych w zwigzku z przypadkami naduzyé

4%

7%
M brak postepowan

1-100 postepowan
1 101-1 000 postepowan
1001-10 000 postepowari

52% m >10 001 postepowar

Wykres nr 3. obrazuje, jaka byta intensywnos¢ procesu reagowania na potencjalne przypadki naduzy¢
w badanych instytucjach, w przeciggu ostatnich 12 miesiecy. Przecietnie co 7 instytucja nie przeprowadzita
zadnego postepowania wyjasniajgcego w sprawie naduzycia. Przeszto potowa przeprowadzita ich mniej niz
100. Blisko jedna czwarta odpowiedzi zawierata sie w przedziale pomiedzy 100 a 1000 postepowan. 11%
zapytanych przeprowadzito przez ostatnie 12 miesiecy powyzej 1000 postepowan. llos¢ prowadzonych
postepowan przez instytucje jest dodatnio skorelowana z wysokoscig jej sumy bilansowej. Instytucje
najmniejsze (suma bilansowa ponizej 0,5 miliarda PLN) przeprowadzity w badanym okresie $Srednio 15
postepowan, najwieksze zas ponad 39 tys. Szczegdtowe wyniki zawarte sg w tabeli ponizej.
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Tabela 1. Liczba przeprowadzonych postepowan w zaleznosci od wysokosci sumy bilansowej

Wysokos¢ sumy bilansowej (mld PLN) Srednia liczba przeprowadzonych postepowan
ponizej 0,5 15
05-1 34
1-10 203
10 -20 262
20 - 50 600
powyzej 50 38330

Wykres nr 4. Liczba zdarzen uznanych, jako potwierdzone przypadki naduzyé

M niepotwierdzone naduzycia
1-100 przypadkéw naduzy¢

1 101-1 000przypadkdéw naduzyé
>1 007 przypadkéw naduzy¢

13%
61%

b7

* tyle przecietnie przypadkéw naduzyé
zidentyfikowata kazda z badanych firm
leasingowych w przeciagu ostatnich 12 m-cy
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Liczba naduzy¢ zidentyfikowana przez instytucje byta dwunastokrotnie mniejsza niz liczba prowadzonych
przez nie postepowan. 61% sposrdd instytucji, w ktdrych potwierdzono wystepowanie naduzyé,
zanotowato nie wiecej niz 100 takich przypadkdéw w okresie 12 miesiecy przed przeprowadzeniem badania.
23% instytucji zidentyfikowato pomiedzy 101 a 1000 przypadkéw. Co dsmy respondent odpowiedziat, ze
w instytucji, w ktorej jest zatrudniony w minionym roku potwierdzonych zostato przeszto 1000 przypadkow
naduzyé. Przecietnie, w kazdej z badanych instytucji w przeciggu roku wystgpito 338 potwierdzonych
przypadkdéw naduzyd.

Wykres nr 5. Liczba zawiadomien o podejrzeniu popetnienia przestepstwa

M nie ztozono zawiadomienia
68% 1-100

= 101-1000

>1001

Zgodnie z odpowiedziami respondentéw liczba zawiadomien _ ‘
o popetnieniu przestepstwa byta przeszto potowe mniejsza od F|rmy Iea‘sm‘gowe sk+§da}y
. . . . e , , zawiadomienie o podejrzeniu
liczby zidentyfikowanych naduzyé. Sposrdd instytucji, ktoére .

popetnienia przestepstwa
dokonaty zgtoszenia, wiekszos$¢ (68%) zrobita to mniej niz 100 $rednio
razy. Jedna czwarta pomiedzy 101 a 1000 razy, a 8%,
W przeciggu minionego roku, zawiadomito organy S$cigania 2 razy

d 1001 podej iach tnieni teptwa. iesi
0 pona podejrzeniach popetnienia przesteptwa W miesiacu

Katarzyna Baumgart
Kierownik Zespotu Przeciwdziatania Naduzyciom Finansowym,
Departament Zarzadzania Ryzykiem, mLeasing Sp. z 0.0.

,Niepokojacym zjawiskiem jest stosunkowo niska liczba skfadanych
zawiadomienri o popefnieniu przestepstwa. W przypadku firm leasingowych
moze miec to zwigzek z nierozumieniem przez organy scigania specyfiki
dziatania firm leasingowych.”
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Zidentyfikowane typy naduzy¢

W badanych instytucjach, w okresie ostatnich 12 miesiecy dochodzito do rdéznego typu naduzyd.
Respondenci w odpowiedzi na kolejne pytania ankiety wskazali, jakie typy naduzy¢ miaty miejsce w ich
instytucji oraz okresli ich liczbe.

Wykres nr 6. Zidentyfikowane typy naduzy¢ (% ankietowanych)

Wytudzenia przy wykorzystaniu fatszywego/skradzionego 63%
dokumentu °

Inne rodzaje naduzy¢ 48%

Skimming oraz inne techniki wytudzen zwigzane z kartami

0
kredytowymi 44%

Naduzycia zwigzane z przejeciem rachunku bankowego lub

0,
dostepu do niego 37%

Ataki hakerskie 19%

0% 10% 20% 30% 40% 50% 60% 70%

Najwieksza grupa sposréd ankietowanych instytucji (63%) spotkata sie w ostatnim roku z problemem
wytudzenia produktu lub ustugi z wykorzystaniem skradzionego lub fatszywego dokumentu. Najmnigj
instytucji (19%) wskazato na wystgpienie atakéw hakerskich.



Wykres nr 7. Zidentyfikowane typy naduzy¢ (ujecie ilosciowe)

0,4%

| Ataki hakerskie
Naduzycia zwigzane z przejeciem rachunku bankowego lub dostepu do niego
= Skimming oraz inne techniki wytudzen zwigzane z kartami kredytowymi
Inne rodzaje naduzy¢
W Wytudzenia przy wykorzystaniu fatszywego/skradzionego dokumentu
m Wytydzenia przedmiotu leasingu
B Wytudzenia kredytu

Otwieranie rachunkéw "na stupa”

W ujeciu ilosciowym natomiast najliczniej wystepujgcym naduzyciem, zgodnie ze wskazaniami
ankietowanych, byto przejecie dostepu do rachunku bankowego lub karty kredytowej (35 % wszystkich
zidentyfikowanych naduzy¢). Wytudzenia przy wykorzystaniu fatszywego/skradzionego dokumentu
stanowity 27% przypadkéw naduzyé. Po 7% potwierdzonych przypadkéw naduzy¢ to odpowiednio
wytudzenie przedmiotu leasingu oraz wytudzenie kredytu. Kolejng liczng grupg jest otwieranie rachunkow
na tzw. ,stupa” (6% zidentyfikowanych w minionym roku naduzyé). Metoda ,na stupa” polega na
wykorzystaniu prawdziwych dokumentdow tozsamosci najczesciej osoby bezdomnej lub znajdujacej sie
w trudnej sytuacji finansowej, ktéra w odpowiedni sposéb jest przygotowywana przez grupy przestepcze do
wykonania operacji na podstawie sfatszowanych dokumentéw o zarobkach lub zatrudnieniu. Najczesciej
dziatania takie sg podejmowane przez te osoby dobrowolnie w zamian za zaptate.

Michat Czuma
Doradca Prezesa Zarzadu, PKO Leasing

,Wyniki te sugeruja, Ze zdecydowang wiekszos¢ wytudzeri da sie wykryc,
korzystajac z zasobow wiasnych, wiedzy o Klientach oraz siegajac po
bazy zawierajgce dane o nierzetelnych firmach i Klientach, jak chociazby
bazy BIG, BIK czy KRD."



Przeciwdziatanie wytudzeniom

W przeciggu ostatnich 12 miesiecy badane instytucje stosowaty szereg narzedzi w celu zapobiegania
nieprawidtowosciom i walce z naduzyciami. Narzedzia te charakteryzujg sie rézng efektywnoscig. W ramach
badania respondenci zostali poproszeni o wskazanie, ktére narzedzia wykorzystywane do przeciwdziatania
ryzyku naduzy¢ sg w ich ocenie najbardziej skuteczne, a ktére najmniej.

Wykres nr 8. Najskuteczniejsze metody walki z naduzyciami (Srednia ocena powyzej 4 na 5)

analiza behawioralna/profilowanie klienta

weryfikacja danych przy podejmowaniu decyzji o sprzedazy
produktu

wewnetrzne bazy danych

czynnosci podejmowane przez samodzielny zespdt wewnetrzny
dedykowany do wykrywania nieprawidtowosci

.
-
N
w
~

M $rednia ocena 2014 $rednia ocena 2015

Najwyzej ocenianymi przez respondentdw metodami walki z naduzyciami, zaréwno w tegorocznym jak
i poprzednim badaniu, sg czynnosci podejmowane przez samodzielny, wewnetrzny zespdt dedykowany do
wykrywania nieprawidtowosci oraz walki z naduzyciami. Respondenci pozytywnie ocenili réwniez czynnosci
wykonywane przez pozostatych pracownikéw w momencie nawigzywania relacji gospodarczych z klientem.
Wysoka ocena tych narzedzi wynika¢ moze z faktu, ze majg one na celu zapobiegniecie wystgpieniu
naduzycia, tj. nie dopuszczenia do nawigzania przez instytucje relacji z klientem fraudowym.

Marcin Bizon
Senior Manager, EY

,Wsrdd 4 najskuteczniejszych metod walki z naduzyciami respondenci wskazali na 3 techniki wymagajgce
wsparcia technologicznego w postaci baz danych i algorytmdw detekcyjnych. Jednak najwyzszg ocene
skutecznosci (podobnie jak w latach poprzednich) uzyskat wyspecjalizowany zespct wewnetrzny, dedykowany
do wykrywania nieprawidtowosci. W ten sposdb respondenci podkreslil, Zze pomimo rozwoju technologii,
czynnik ludzki nadal odgrywa wiodaca role jesli chodzi o skuteczne przeciwdziatanie naduzyciom.”



Wykres nr 9. Najmniej skuteczne metody walki z naduzyciami (Srednia ocena ponizej 3,5 na 5)

audyt zewnetrzny

regularne szkolenia z zakresu zapobiegania naduzyciom

kanaty anonimowego informowania o naduzyciach

audyt i kontrola wewnetrzna

pisemne prOCEdUry i p0|ltyk| wewnetrzne _
1 2

Sredniaocena 2015 M $rednia ocena 2014

Najnizsze oceny otrzymaty metody prowadzace do wykrywania naduzy¢ ex post, np. audyt czy kanaty
anonimowego informowania o naduzyciach (whistleblowing). Niskie oceny skutecznosci nadane zostaty
réwniez szkoleniom pracownikdéw oraz wprowadzeniu pisemnych procedur dotyczgcych przeciwdziatania
naduzyciom.

Katarzyna Baumgart

Kierownik Zespotu Przeciwdziatania Naduzyciom
Finansowym, Departament Zarzadzania Ryzykiem,
mLeasing Sp. z 0.0.

,Firmy leasingowe w swojej dziatalnosci operacyjnej
corocznie odnotowujg wzrost liczby zidentyfikowanych
przypadkow zdarzer, ktdre sq traktowane jako proby
wytudzen finansowania. Istotng metoda w walce z
naduzyciami sg nadal czynnosci podejmowane przez
wewnetrzne zespoty dedykowane do wykrywania naduzy¢
I prob wytudzeri leasingowych wspierane przez systemy
informatyczne korzystajace z wewnetrznych i
zewnetrznych baz danych.”
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Ponizszy wykres obrazuje fakt, Zze ankietowane instytucje czesto stosujg metody walki
z naduzyciami, ktore same okreslajg, jako mniej efektywne, np. najwiecej, bo 96% instytucji wykorzystuje
w celu zwalczania naduzy¢ zewnetrzne bazy danych, ktérych skuteczno$¢ oceniana jest przecietnie.

Wykres nr 10. Narzedzia stosowane przez instytucje w celu zwalczania problemu naduzy¢
(ocena skutecznosci - lewa 0$; odsetek instytucji w ktorych stosowana jest metoda)
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Srednia ocena ® Stosowanie rozwigzania przez instytucje

Michat Czuma
Doradca Prezesa Zarzadu, PKQO Leasing

,Sprawdza sie coraz bardziej to, co czesto w dyskusjach przewidywatem, ze
coraz mniejszym zainteresowaniem ciesza sie metody prowadzgce do
wykrywania naduzyc ex post. Jesli juz doszto do straty, jesli juz wiemy, co sie
stafo, kazdy wiasciciel chce odzyskac utracone korzysci. Jest to czesto
bardzo kosztowne, jesli nie niemozliwe.”
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W przypadkach kilku metod przeciwdziatania naduzyciom nie jest mozliwe wyciggniecie jednoznacznych
wnioskéw odnosnie ich efektywnosci. Dotyczy to przypadkow zobrazowanych ponizszym wykresem.

W przypadkach tych respondenci z niemalze rowng czestotliwoscig oceniali te narzedzia, jako skuteczne
i nieskuteczne.

Wykres nr 11. Ocena skutecznosci stosowanych przez instytucje metod walki z naduzyciami
(1 - nieskuteczna, 5 — bardzo skuteczna)

regularne szkolenia i - .

mi
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Michat Czuma
Doradca Prezesa Zarzadu , PKO Leasing

,Hasto rzucone w mediach o zwiekszonym zagroZeniu oszustwami
niestety doprowadzifo do nadpodazy réznych szkoleri, niekoniecznie
bazujacych na dobrych i efektywnych specjalistach. Tu musze
podkreslic, ze specjalistow i praktykow w tym zakresie jest wcigz
niewielu, a takich, ktorzy tematyke wytudzeri sq w stanie przetozy¢
na materialny efekt koricowy jest jeszcze mniej.”



Rozwigzania IT

Wymienione powyzej metody walki z naduzyciami, czes$¢ instytucji finansowych wspiera dodatkowo
rozwigzaniami IT dedykowanymi do przeciwdziatania i wykrywania przypadkow wytudzen. W zwigzku z tym,
w trakcie badania zapytaliSmy respondentdw o rodzaje stosowanych narzedzi oraz obszary, w jakich walka
z naduzyciami wspierana jest przez systemy IT.

Wykres nr 12 Wykorzystywanie przez instytucje rozwigzan IT dedykowanych przeciwdziataniu
i wykrywaniu naduzyé¢ (% instytucji)

tak - biezgce lub okresowe raporty oraz analizy 59,26%
tak — podstawowe reguty zaimplementgwane w 55 56%
ramach wykorzystywanych systemow IT '
tak — dedykowany system IT 44,44%
nie 11,11%
inne 7,41%
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Blisko 90% respondentéw zadeklarowato wykorzystywanie w instytucji rozwigzan IT dedykowanych
przeciwdziataniu i wykrywaniu naduzy¢. Zgodnie z odpowiedziami ankietowanych prawie potowa badanych
instytucji posiada jednoczesnie specjalny, odrebny system przeciwdziatania naduzyciom, podstawowe
reguty zaimplementowane w ramach wykorzystywanych systeméw [T majgce na celu wykrywanie
potencjalnych przypadkéw naduzy¢ oraz tworzy biezgce lub okresowe raporty oraz analizy przeprowadzane
na podstawie danych gromadzonych w podstawowych (operacyjnych) systemach IT. 7% instytucji deklaruje
posiadanie innych narzedzi IT, np. systemowe blokady uniemozliwiajgce nawigzanie relacji z konkretnymi
podmiotami.

Badane instytucje powszechnie korzystajg ze wsparcia narzedzi IT w walce z naduzyciami. 93%
respondentow wskazato przynajmniej jeden obszar, w ktorym systemy informatyczne wykorzystywane sg
w celu przeciwdziatania naduzyciom. Zgodnie z odpowiedziami respondentéw, systemy informatyczne
dedykowane sg gtowne do wsparcia obszaréw podstawowej dziatalnosci, zwigzanej z interakcjami
z klientami. Jedynie, co 4 instytucja wykorzystuje systemy IT do przeciwdziatania naduzyciom
wewnetrznym. Szczegdtowe odpowiedzi respondentdw przedstawione zostaty na ponizszym wykresie.
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Wykres nr 13. Obszary, w ktdrych wykorzystywane sg systemy informatyczne w celu
przeciwdziatania naduzyciom (% instytucji obowigzanych)

udzielanie kredytéw/pozyczek 74,07%
udzielanie finansowania na zakup (leasing) 33,33%
bankowosc¢ elektroniczna 29,63%
karty kredytowe 29,63%
naduzycia wewnetrzne 25,93%
karty debetowe 7,41%
sprzedaz ustug telekomunikacyjnych 741%
nie dotyczy 7,41%
inne 3,70%
0% 20% 40% 60% 80% 100%

Badane instytucje w walce z naduzyciami stosujg narzedzia IT cechujgce sie rdézinym poziomem
efektywnosci. Respondenci poproszeni zostali o wskazanie, ktore narzedzia stosowane s3
w reprezentowanych przez nich instytucjach oraz jak oceniajg ich skutecznos$¢. Udzielone odpowiedzi
zwizualizowali$my na ponizszym wykresie.

Wykres nr 14. Rozwigzania IT wykorzystywane w instytucjach finansowych do przeciwdziatania
i wykrywania naduzy¢
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Oceny punktowe, nadane poszczegdinym narzedziom, jednoznacznie wskazuja, ze rozwigzania IT
wspierajgce walke z naduzyciami cieszg sie duzym zaufaniem wsréd ankietowanych. Wedtug respondentow
najskuteczniejszym narzedziem IT do walki z naduzyciami jest wprowadzenie jednego zintegrowanego
interfejsu dla analityka ds. naduzy¢ (graphical user interface — GUI). Jednocze$nie rozwigzanie to stosowane
jest przez zaledwie 19% ankietowanych. Innymi narzedziami, ktére cechujg sie, zdaniem ankietowanych,
wysokg skutecznoscig, a jednoczesnie s3 rzadko stosowane to analiza kontekstu i danych
nieustrukturyzowanych (text mining), uzywanie, ktérego zadeklarowato zaledwie 7% ankietowanych oraz
analiza geoprzestrzenna, odpowiednio 15%. Jedng z najnizszych ocen przyznali respondenci modelowi
scoringowemu, ktéry jednoczesnie jest narzedziem stosowanym przez przeszto potowe badanych instytucji
—52%, co stanowi najwyzszy odsetek sposréd wszystkich narzedzi.

Marcin Bizon
Senior Manager, EY

,Na uwage zwraca fakt, Ze jako najskuteczniejsze rozwigzanie IT wspierajgce przeciwdziatanie
naduzyciom wskazany zostat zintegrowany interfejs AF, umozlwiajacy analitykowi fatwy i szybki dostep do
informacji niezbednych do oceny zdarzenia oraz natychmiastowe podjecie wymaganych dziatan.
Stosunkowo mata popularnosé tego rozwigzania obecnie, oraz silne przekonanie respondentow

0 przewadze czynnika ludzkiego nad technologia, wskazujg, w ktdrg strone powinny ewoluowac systemy
IT wspomagajace przeciwdziatanie naduzyciom. Wydaje sie, ze przepisem na sukces dla dostawcdw
technologii IT jest dostarczenie rozwigzar, ktdre pozwolg w jak najwiekszym stopniu wykorzystac
potencjat wyszkolonych specjalistow zajmujgcych sie tematyka naduzyc.”
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Wyzwania zwigzane z przeciwdziataniem naduzyciom

W ostatniej czesci ankiety poprosilismy respondentéw o wskazanie, zgodnie z wifasng wiedzg
i spostrzezeniami, jakie sg najwieksze wyzwania zwigzane z przeciwdziataniem naduzyciom oraz ze
wspotpracg z organami $cigania. Udzielane przez ankietowanych odpowiedzi byty zbiezne, a ich
podsumowanie przedstawiliémy na ponizszych schematach.

Najwieksze wyzwania zwiazane z przeciwdziataniem naduzyciom

1. Umozliwienie swobodnej wymiany informacji o skompromitowanych podmiotach
i osobach pomiedzy instytucjami oraz organami Scigania

2. Zapewnienie na potrzeby walki z naduzyciami odpowiednich zasobéw technicznych
i 0sobowych

3. Zwiekszenie bezpieczenstwa IT

Najwieksze wyzwania zwigzane ze wspotpraca z organami scigania

1. Niezrozumienie specyfiki naduzy¢ wystepujacych w instytucjach z sektora
finansowego

2. Przewlektosé postepowan

3. Umarzanie postepowan z przyczyny niewykrycia sprawcy

4. tagodnosé wydawanych wyrokéw

Michat Czuma
Doradca Prezesa Zarzadu , PKO Leasing

Frauderzy dziatajg tak szybko, bo dzieki temu sg prawie nieuchwytni
dla organdw Scigania dziatajacych opieszale i bardzo powol. (..)
Raport powinien skfaniac do wspdtpracy firmy czujgce problem,
Jakim jest zagroZenie wytudzeniami i oszustwami.”



-a Podsumowanie

Niniejszy raport stanowi podsumowanie wynikéw badania dotyczacego zjawiska naduzy¢ w sektorze

finansowym. Postawione przez nas pytania objety réine aspekty zwigzane ze zjawiskiem naduzyd,

poczawszy od skali, schematdw dziatania po narzedzia przeciwdziatania i walki z tym problemem.

Ankieta kierowana byta do zatrudnionych w instytucjach osob, bedacych ekspertami w danej dziedzinie

i zajmujacych stanowiska kierownicze, eksperckie oraz specjalistyczne.

Najistotniejsze wnioski z przeprowadzonego badania to:

Y

wyniki badania nie wykazujg na istotne zmiany w podejsciu sektora do przeciwdziatania naduzyciom
w poréwnaniu do lat ubiegtych,

tak jak w latach poprzednich, badane instytucje wskazuja, ze zdarzeniami, z jakimi muszg sie
najczesciej mierzy¢ w obszarze przeciwdziatania naduzyciom, sg przypadki wytudzenia produktu lub
ustugi z wykorzystaniem skradzionego lub fatszywego dokumentu,

z drugiej strony, ataki hakerskie, ktére odbijajg sie najwiekszym echem w s$rodkach masowego
przekazu, wedtug uczestnikdéw badania majg miejsce stosunkowo rzadko,

udzielanie kredytow i pozyczek to obszar dziatalnosci, w ktérym badane instytucje najczesciej
wykorzystujg systemy informatyczne w celu przeciwdziatania naduzyciom,

w zakresie oceny skutecznosci narzedzi przeciwdziatania naduzyciom utrzymaty sie tendencje takie
jak w poprzednich badaniach, tj. wyzej oceniane sg metody prewencyjne, nizej metody detekcyjne,
nalezy podkresli¢, ze uczestnicy badania wykazuja duzg $wiadomos¢ skutecznosci niektérych technik
analitycznych (np. analiza geoprzestrzenna, text mining, modele predykcyjne), ktore jednak nie s3
jeszcze powszechnie stosowane przez instytucje sektora finansowego,

nadal podstawowym wyzwaniem z zakresu przeciwdziatania naduzyciom jest brak wspotpracy
pomiedzy instytucjami i organami scigania w zakresie wymiany informacji, szczegélnie podkreslane
jest to przez firmy leasingowe, w ktérych model biznesowy wpisane jest szybkie podejmowanie
decyzji o udzieleniu finansowania,

firmy leasingowe zwracajg uwage na brak zrozumienia przez organy $cigania modelu dziatania firm z
tej branzy,

uczestnicy wskazali ponadto na wystepujgcy problem nieefektywnosci dziatan podejmowanych przez
organy $cigania w zwigzku z naduzyciami.
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